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Dezvaluirea responsabila a vulnerabilitatii

Eleving Group se angajeaza sa asigure securitatea informationala si protectia resurselor noastre de informatii impotriva
amenintarilor cibernetice. Incurajam dezvaluirea responsabild a securitatii vulnerabilitatilor, asa cum este stabilit n aceasta
politica, si salutam orice deficiente raportate in securitea serviciilor si resurselor noastre.

Unde se aplica
Aceasta politica se aplica urmatoarelor domenii:

° *automogo.md
Se exclude:

e  Autodiscover.automogo.md

®  automogo.md/.env, automogo.md/.aws/config si automogo.md/.aws/credential (Am implementat utilizarea fisierelor
capcana, nu exista informatii valide aici)
Numarul de cereri nu trebuie sa depaseasca 3 cereri pe secunda (aproximativ 10.000 de cereri pe ora). Primim rapoarte despre
vulnerabilitati cum ar fi Cross-Site Scripting (XSS), injectii SQL, greseli de criptare, executarea de cod de la distanta, erori de
autentificare etc.

Nu sunt autorizate urmatoarele tipuri de teste:

e  Teste de prevenire a atacurilor de tip DoS, DDoS,

e  Compromiterea credentialelor prin forta bruta,

® Inginerie sociala,

e  Teste de acces fizic,

e  Orice alte teste de vulnerabilitate non-tehnice.
Mentiuni juridice
Acceptam rapoarte de vulnerabilitate pentru domeniul de aplicare enumerat mai sus si suntem de acord sa nu luam masuri legale
impotriva persoanelor care:

(] Respecta aceasta politica in timpul operatiunilor de securitate Comply with this policy during security research;

e  Testeaza produselor si serviciilor fara a afecta sistemele si datele noastre;

®  Se abtin de la dezvaluirea catre public a detaliilor vulnerabilitatii descoperite inainte de expirarea unui interval de timp
convenit de comun acord.

Ne rezervam dreptul de a accepta sau de a respinge orice raport privind orice vulnerabilitate si de a actiona in consecinta, in
conformitate cu normele si procedurile noastre interne.

Cum puteti raporta?

Daca ati descoperit o vulnerabilitate in resursele noastre informatice, va rugdm s& ne contactati la
adresa security@eleving.com si sa includeti urmatoarele informatii:

® O descriere detaliata a vulnerabilitatii;
e |nformatii detaliate despre exploatarea vulnerabilitatii;
e  Daca este cazul, un link, screenshot-uri sau orice alte informatii care ne ajuta sa identificam vulnerabilitatea pe care
ati descoperit-0.
Ce asteptari avem?
Va rugam sa retineti ca, in timpul verificarii vulnerabilitatii, este esential sa respectati aceste reguli:

o  Nu utilizati vulnerabilitatea detectata pentru a accesa sau a incerca sa accesati informatii care nu va apartin (doar
pentru a dovedi existenta vulnerabilitatii);

e Nu utilizati vulnerabilitatea detectata pentru a elimina sau modifica informatiile;
e  Ne informati in timp util cu privire la vulnerabilitate si ne lasati sa rezolvam vulnerabilitatea raportata inainte de a o face
publica.
Ce oferim noi?

Nu oferim compensatii financiare, dar atunci cand vulnerabilitatea raportata va fi rezolvata, putem oferi asistenta si informatii
pentru publicatia cercetatorului si putem promova contributia acestuia, daca s-a ajuns la un acord reciproc Tn acest sens.
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